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PROCESSO Ata da 032 Se¢do Plenaria Ordinaria do CAU/MA do ano de 2020
INTERESSADO | CAU/MA

Problemas decorrentes de ataque cibernético ao Sistema de Comunicacao e

AEREINITE Informacéo dos Conselhos de Arquitetura e Urbanismo (SICCAU)

DELIBERACAO PLENARIA “DPOMA” 001-03/2020, DE 13 DE JULHO DE 2020.

Requerer ao Conselho de Arquitetura e Urbanismo
do Brasil — CAU/BR esclarecimentos sobre as
medidas adotas na apuracao do ataque cibernético
ao banco de dados do SICCAU, e da outras
providéncias.

O PLENARIO DO CONSELHO DE ARQUITETURA E URBANISMO DO
MARANHAO - CAU/MA, no exercicio das competéncias e prerrogativas de que trata o artigo
34 da Lein®12.378 de 31 de dezembro de 2010, bem como em atendimento ao disposto no Art.
29 do Regimento Interno do CAU/MA, aprovado em outubro de 2017, reunido ordinariamente
por meio de videoconferéncia, em sua 32 Reunido Plenéria Ordinéria de 2020 no dia 13 de julho
de 2020, apds andlise do assunto em epigrafe, e

CONSIDERANDO a interrupgdo, a partir de 6 de julho de 2020, da disponibilidade do Sistema
de Comunicagdo e Informacéo dos Conselhos de Arquitetura e Urbanismo (SICCAU);

CONSIDERANDO nota de esclarecimento do CAU/BR, emitida em seu site oficial e redes
sociais, em que declara que a empresa VERT SOLUCOES EM INFORMARICA, responsével
pelo data center onde o ambiente dos servicos do CAU estd hospedado, sofreu um ataque
cibernético no dia 06 de julho de 2020;

CONSIDERANDO aLein®12.737, de 30 de novembro de 2012 que Dispde sobre a tipificacdo
criminal de delitos informéticos e altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Caodigo Penal, em seu Art. 2° estabeleceu que O Decreto-Lei n° 2.848, de 7 de dezembro de
1940 - Cddigo Penal, fica acrescido do artigo 154-A: Invadir dispositivo informatico alheio,
conectado ou ndo a rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita.

CONSIDERANDO que o Sistema de Comunicacéo e Informagdo dos Conselhos de Arquitetura e
Urbanismo (SICCAU) agrupa e armazena os dados pessoais e profissionais de mais de 185 mil
arquitetos e urbanistas registrados no conselho, aléem de dados de empresas e clientes destes.

CONSIDERANDO os riscos e prejuizos derivados em razao da violacdo do sistema, no que
tange a disponibilizacdo dos dados a qualquer pessoa;
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CONSIDERANDO que o Sistema de Comunicacéo e Informacdo dos Conselhos de Arquitetura e
Urbanismo (SICCAU) é compartilhado por todos os CAU/UF, através do Centro de Servicos
Compartilhados — CSC, sendo custeado por todo o conjunto autarquico; e

CONSIDERANDO que a plataforma eleitoral deste conselho esta vinculada ao SICCAU, e se
faz necessério garantir a credibilidade e seguranca de dados para o devido desempenho de sua
funcéo.

DELIBEROU

1. Requerer ao Conselho de Arquitetura e Urbanismo do Brasil — CAU/BR esclarecimentos
sobre as medidas adotas na apuracéo do ilicito ocorrido com banco de dados do SICCAU,
no dia 06 de julho de 2020, bem como a apresentacao do Boletim de Ocorréncia na delegacia
de crimes cibernéticos, atendendo as disposicdes de probidade que norteiam as
administracdes publicas do Brasil.

2. Requer instalacdo de sindicancia administrativa interna dos acessos e servigos no ambiente
SICCAU para as devidas apuragdes e constatacfes legais dos atos cibernéticos ocorridos.

3. Requerer ao CAU/BR a realizacdo de uma auditoria independente no Sistema de
Comunicagédo e Informagéo dos Conselhos de Arquitetura e Urbanismo (SICCAU) para
realizacdo da forense computacional, cujo perito responsavel ird elabora um relatério crivel,
juntando elementos como indicios de autoria e materialidade, subsidiando as autoridades
para que estas realizem o apontamento do criminoso.

4. Esta Deliberacdo entra em vigor nesta data.

Com 05 votos favoraveis dos conselheiros Marcio Cesar de Castro Aragdo, Raimundo Nonato
Pinheiro Corréa Filho, Claudio Henrique Ferro Freire, Aristelson Mendonca Freitas e Carla de
Azevedo Veras 00 votos contrarios, 00 abstencdes e 03 auséncias dos conselheiros José
Marcelo do Espirito Santo, Luis Eduardo Paim Longhi e Rogério Henrique Frazdo Lima

Séo Luis/MA, 13 de julho de 2020.

Marcelo Machado Rodrigues
Presidente do CAU/MA
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32 REUNIAO PLENARIA ORDINARIA DO CAU/MA DE 2020

Folha de Votacéo

Conselheiro - = Votagao . —
Sim Nao | Abstencdo | Auséncia
CARLA DE AZEVEDO VERAS X
MARCIO CESAR DE CASTRO ARAGAO X
LUIS EDUARDO PAIM LONGUI X
RAIMUNDO N. PINHEIRO C. FILHO X
CLAUDIO HENRIQUE FERRO FREIRE X
ROGERIO HENRIQUE FRAZAO LIMA X
ARISTELSON MENDONCA FREITAS X
JOSE MARCELO DO ESPIRITO SANTO X

Histdrico da votacao:

Reunido Plenéaria Ordinaria n° 03/2020
Data: 13/07/2020

Matéria em votagio: Problemas decorrentes de ataque cibernético ao Sistema de Comunicacéao e
Informag&o dos Conselhos de Arquitetura e Urbanismo (SICCAU)

Resultado da votacédo: Sim (05) Nao (00) Abstencdes (00) Auséncias (03) Total (08)
Ocorréncias: Nédo houve.
Secretario da Reunido: Luis Fernando Silva Cutrim

Presidente da Reunido: Marcelo Machado Rodrigues
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